Správce sítí pro malé a střední organizace (26-002-M) / Projekt UNIV 3


Rekvalifikační program byl vytvořen v rámci projektu UNIV 3  - Podpora procesu uznávání, který realizovalo Ministerstvo školství, mládeže a tělovýchovy ve spolupráci s Národním ústavem pro vzdělávání, školským poradenským zařízením a zařízením pro další vzdělávání pedagogických pracovníků, s finanční podporou Evropského sociálního fondu a státního rozpočtu ČR.

Více informací o projektu najdete na www.nuv.cz.univ3. 
Vážené kolegyně, vážení kolegové,

tento rekvalifikační program, který vznikl v rámci projektu UNIV 3 ve spolupráci se středními odbornými školami a dalšími vzdělávacími institucemi, je určen jako pomůcka pro vzdělávací instituce při přípravě rekvalifikačních programů k získání kvalifikace uvedené v Národní soustavě kvalifikací (NSK) a jejich akreditace.

Má charakter modelového vzdělávacího programu, tzn. že se předpokládá jeho doplnění nebo úprava v návaznosti na vzdělávací podmínky školy nebo jiné vzdělávací instituce a plánovanou organizaci vzdělávání (rekvalifikačního kurzu). Zohlednit je třeba také potřeby dopracování na základě požadavků MŠMT k akreditaci a realizaci rekvalifikačních programů (www.msmt.cz/vzdelavani).
Zejména je třeba ověřit platnost kvalifikačního a hodnoticího standardu NSK dané kvalifikace, podle kterých byl rekvalifikační program vytvořen. Tzn. ověřit, zda od doby vytvoření tohoto rekvalifikačního programu nedošlo k inovaci příslušných standardů, neboť rekvalifikační program k získání profesní kvalifikace musí být v souladu s platnými standardy. 
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 1. Identifikační údaje rekvalifikačního programu

	Název rekvalifikačního programu
	Správce sítí pro malé a střední organizace (26-002-M)

	Platnost hodnoticího standardu, dle kterého byl program vytvořen
	Platný od 1. 2. 2013

	Název vzdělávací instituce
	

	Adresa vzdělávací instituce
	

	WWW vzdělávací instituce
	

	Kontaktní osoba
	

	Typ programu dalšího vzdělávání
	Rekvalifikační program – příprava na získání profesní kvalifikace dle zákona 179/2006 Sb. 

	Vstupní požadavky na uchazeče
	Minimálně základní vzdělání
Vhodné je minimálně střední vzdělání s výučním listem (nejlépe elektrotechnického směru). 

Předpokládají se dobré dovednosti práce s ICT

	Podmínky zdravotní způsobilosti uchazeče
	Podmínky pracovní způsobilosti jsou uvedeny na www.nsp.cz 

	Forma výuky
	Prezenční

	Délka výuky
	122 hodin (56 hod. teoretická výuka, 66 hod. praktická cvičení)

	Způsob ukončení 
	Zkouška k získání profesní kvalifikace Správce sítě pro malé a střední organizace (26-002-M) dle zákona č.179/2006 Sb.

	Získaná kvalifikace
	Profesní kvalifikace Správce sítě pro malé a střední organizace (26-002-M)

	Certifikáty
	Potvrzení o účasti v akreditovaném vzdělávacím programu

Osvědčení o získání profesní kvalifikace 


	Pracovní činnost, pro niž bude rekvalifikace uskutečňována
	Správce sítí pro malé a střední organizace
 


	Jména garantů odborné úrovně rekvalifikace a řádného provádění závěrečných zkoušek
	Garant kurzu:
Autorizovaná osoba:

	
	


2. Profil absolventa
Rekvalifikační program připravuje uchazeče na úspěšné vykonání zkoušky konané v souladu s hodnotícím standardem profesní kvalifikace Správce sítě pro malé a střední organizace (26-002-M), dle zákona č. 179/2006 Sb. a na řádný výkon této profesní kvalifikace v praxi. 
Za tímto účelem je rekvalifikační program vytvořen v plném souladu s kvalifikačním a hodnotícím standardem profesní kvalifikace, které jsou uvedeny v Národní soustavě kvalifikací. Uvedení standardy jsou platné od 1. 2. 3013. 

Výsledky vzdělávání
Absolvent rekvalifikačního programu je schopen:
· Vytvářet návrhy a struktury přepínaných sítí,
· vytvářet návrhy a struktury směrovaných sítí,
· vytvářet návrhy a struktury bezdrátových sítí,
· navrhovat a implementovat bezpečnost datových sít,
· uvádět počítačové sítě do provozu a nastavovat jejich parametry, 
· monitorovat provoz počítačových sítí,
· detekovat chyby v datových sítích a řešit průchodnost sítí.
Možnosti pracovního uplatnění absolventa

Absolvent rekvalifikačního programu je připraven na výkon pracovních pozic:

· Správce sítě, 

· správce IT,
· administrátor, 
· technik datových sítí.
3. Charakteristika rekvalifikačního programu 
Pojetí a cíle rekvalifikačního programu

Rekvalifikační program připravuje účastníka k vykonání zkoušky vedoucí k získání kvalifikace Správce sítě pro malé a střední organizace (26-002-M). Je koncipován tak, aby jeho absolvent byl vybaven teoretickými znalostmi a praktickými dovednostmi potřebnými pro vykonávání činností pro správu sítí, monitorování jejich provozu, řešení bezpečnosti a případných problémů s provozem datových sítí. Pro úspěšné uplatnění absolventů programu v praxi jsou v průběhu výuky rozvíjeny nejen kompetence obsažené ve kvalifikačním standardu NSK, ale i měkké dovednosti jako samostatnost, odpovědnost, výkonnost, flexibilita, kooperace, řešení problémů.

Program je zpracován v souladu s hodnoticím standardem profesní kvalifikace Správce sítí pro malé a střední organizace, (26-002-M), který je platný od 1. 2. 2013.

Organizace výuky

Rekvalifikační program je organizován jako kurz, jeho celková hodinová dotace činí 122 hodin. Forma výuky je prezenční. 
Důraz je kladen na praktickou výuku formou cvičení v rozsahu 66 hodin. Probíhá v odborných učebnách, které jsou vybaveny v souladu s požadavky příslušného hodnoticího standardu. Délka vyučovací hodiny je 45 minut.

Praktická výuka může probíhat také na pracovištích zaměstnavatelů, která disponují uvedeným zařízením. 

Praxe na pracovišti zaměstnavatelů je realizována v souladu se zákoníkem práce. Výuka nepřesáhne 8 hodin denně (plus přestávky). Délka vyučovací hodiny je 60 minut.
Na začátku výuky budou účastníci seznámeni s BOZP. 
Prostorové, materiální a technické zabezpečení výuky
Pro výuku je k dispozici minimálně následující materiálně technické zázemí:
· Počítačová učebna s přístupem k sítí Internet (operační systém Windows a Linux nebo Mac OS X),
· 2x směrovač nebo L3 přepínač s podporou IPv4, IPv6,
· 1x firewall (NAT, PAT, ACL) – lze použít i jako integrovanou část jednoho ze směrovačů, 

· 3x LAN přepínač s podporou VLAN, optickými porty, vypnutelnou detekcí překřížení LAN kabelu nebo bez podpory překřížení LAN kabelu, podpora zabezpečení vzdáleného přístupu,
· vhodný počet počítačů s OS Windows, Linux nebo OS X,
· potřebná metalickou a optickou LAN kabeláž,
· 1x WIFi AP s podporou WEP a WPA a podporou VLAN,
· 1x PC s WIFi s podporou WEP a WPA,
· dataprojektor nebo jiná prezentační technika.
Lektorské zabezpečení výuky
Požadovaná kvalifikace lektorů programu: 

a) Odborná způsobilost:

· vysokoškolské vzdělání v akreditovaném studijním programu studijního oboru, který odpovídá charakteru vyučovaného programu/modulů programu nebo
· vyšší odborné vzdělání v akreditovaném vzdělávacím programu VOŠ, který odpovídá charakteru vyučovaného programu/modulů programu, nebo
· střední vzdělání s maturitní zkouškou v oboru vzdělání, který odpovídá charakteru vyučovaného programu/modulů programu,
b) Pedagogická způsobilost:

· bakalářské vzdělání v programu v oblasti pedagogických věd zaměřeném na přípravu učitelů středních škol, nebo
· úspěšné absolvování programu celoživotního vzdělávání uskutečňovaného VŠ, který je zaměřen na přípravu učitelů středních škol, nebo
· úspěšně ukončený certifikovaný kurz lektora, nebo
· úspěšně ukončené studium pedagogiky.
c) Odborná praxe:

Nejméně 2 roky odborné praxe, 3 roky pedagogické praxe (alespoň jeden lektor).

Vedení dokumentace kurzu 
V souvislosti s kurzem je vedena dokumentace o: 
a) zahájení vzdělávání (vstupní dotazník účastníka vzdělávání, vč. uvedení jeho identifikačních údajů a kopie dokladu o dosaženém stupni nejvyššího dosaženého vzdělání). 

b) průběhu vzdělávání („třídní kniha“, ve které bude uveden datum konání výuky, hodinový rozsah výuky s rozdělením na teoretickou a praktickou výuku, konkrétní obsah výuky, evidence účastníků výuky, jméno a podpis vyučujícího). 

c) ukončení vzdělávání (evidence účastníků u závěrečné zkoušky, kopie vydaných certifikátů – potvrzení o účasti v akreditovaném vzdělávacím programu a osvědčení o získání profesní kvalifikace). 

Pozn.: Tyto doklady jsou ve vzdělávací instituci uchovávány v souladu se zákonem o archivnictví, popř. do doby ukončení kurzu zahájeného v době platnosti udělené akreditace.

Kopie vydaných osvědčení jsou ve vzdělávací instituci uchovávány. Vzory osvědčení a podmínky jejich vydávání jsou uvedeny na www.msmt.cz/vzdelavani. 
Metodické postupy výuky
Výukové metody:

· Výklad,

· vysvětlení, 

· demonstrace (ukázky, předvedení)

· instruktáž,

· praktický nácvik,

· samostatná práce pod dohledem lektora.

Lektor bude přizpůsobovat výuku všem relevantním podmínkám, zejména skutečnosti, že se jedná o dospělé účastníky vzdělávání. Bude spojovat teorii s praxí a využívat praktických zkušeností účastníků, dbát na přiměřenost, individuální přístup, názornost a trvanlivost získaných znalostí a dovedností.

Postupy hodnocení výuky
Každý modul je zakončen zápočtem. 

Účastníci jsou hodnoceni podle kritérií (parametrů) stanovených v jednotlivých modulech. 
V průběhu výuky všech modulů bude lektor pozorovat práci jednotlivých účastníků, na základě cíleného pozorování rozhodne, zda účastník dosáhl požadovaných výsledků, či zda jich nedosáhl. Pokud lektor na základě svého pozorování rozhodne, že účastník disponuje všemi požadovanými kompetencemi, započte účastníkovi modul. 

Pokud lektor nebude přesvědčen o tom, že účastník dosáhl všech požadovaných výstupů modulu, zadá účastníkovi úkol, na jehož splnění bude mít účastník novou možnost prokázat, že potřebnými kompetencemi skutečně disponuje.
Jestliže účastník dosáhne alespoň 80% účasti na vzdělávání (v kurzu), vystaví se mu Potvrzení o účasti v akreditovaném vzdělávacím programu.

Vzdělávání v rekvalifikačním programu je ukončeno úspěšných vykonáním zkoušky dle zákona č. 179/2006 Sb., o ověřování a uznávání výsledků dalšího vzdělávání, ve znění pozdějších předpisů. Dokladem o úspěšném vykonání zkoušky je Osvědčení o získání profesní kvalifikace.
4. Učební plán
	Název vzdělávací instituce
	Adresa vzdělávací instituce

	Správce sítí pro malé a střední organizace (26-002-M)                                                                                     

	

	Název modulu
	Kód modulu
	Hodinové dotace
	Způsob

ukončení modulu

	
	
	Teoretická výuka
	Praktická cvičení
	

	

	POVINNÉ MODULY

	Předpokládají se dobré znalosti

	Vytváření návrhů a struktury přepínaných sítí
	VNSPS
	10
	10
	Zápočet

	Vytváření návrhů a struktury směrovaných sítí
	VNSSS
	8
	10
	Zápočet

	Vytváření návrhů a struktury bezdrátových sítí
	VNSBS
	8
	10
	Zápočet

	Návrh a implementace bezpečnosti datových sítí
	NIBDS
	8
	10
	Zápočet

	Uvádění počítačových sítí do provozu a nastavování jejich parametrů
	USPNP                                                                                                                                                         
	8
	10
	Zápočet

	Monitorování provozu počítačových sítí
	MOPPS                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                     
	8
	8
	Zápočet

	                                                                                                                                                                                                                                                                                                                              Detekování chyb a snížení průchodnosti sítí
	DCSPS
	6
	8
	Zápočet

	
	
	56
	66
	Součty

	
	
	122
	CELKEM


Optimální trajektorie:
	VNSPS VNSSS  VNSBS  NIBDS USPNP MOPPS DCSPS


Vysvětlivky: Šipka mezi kódy modulů () znamená, že modul za šipkou může být studován až po absolvování modulu před šipkou. Lomítko mezi moduly (/) znamená, že dané moduly mohou být studovány v libovolném pořadí nebo souběžně. Použití závorek znamená, že označená skupina modulů je soudržným celkem z hlediska závaznosti či volitelnosti pořadí.

5. Moduly rekvalifikačního programu 
	Název modulu
	Vytváření návrhů a struktury přepínaných sítí
	Kód
	VNSPS

	Délka modulu
	20 hod. (10 teorie + 10 praktická cvičení)
	Platnost 
	

	Typ modulu
	Povinný
	
	

	Vstupní předpoklady
	Minimálně základní vzdělání 

	Stručná anotace vymezující cíle modulu
Účastníci si osvojí základní odbornou terminologii a odborné dovednosti a znalosti pro vytvoření návrhu, implementaci a dokumentaci přepínané datové sítě. 
Na začátku výuky budou účastníci kurzu seznámeni s požadavky BOZP.

	Předpokládané výsledky výuky
Absolvent modulu bude schopen:

a) Ovládat terminologii fyzické a linkové vrstvy ISO/OSI modelu. Vysvětlit jednotlivé protokoly rodiny protokolů TCP/IP,
b) ovládat terminologii síťového návrhu přepínaných sítí – druhy topologie sítě; komunikace/médium, bod-bod, bod-více bodů, všesměrové; vlastnosti aktivních síťových prvků (zesilovač, repeater, hub, bridge, switch a směrovač/router, access point) a rozdíly mezi nimi, 

c) prokázat znalost vlastnosti pasivních síťových prvků, rozlišit běžně užívaná přenosová média (koaxiální kabel, kroucená dvojlinka a optické vlákno) a rozlišit běžně užívané konektory na těchto médiích,
d) charakterizovat přenosová média, rychlosti a typy ''ethernetu'' dle standardu IEEE 802.3, popsat způsob řízení přístupu k médiu,
e) ovládat terminologii z oblasti aktivních síťových prvků L2 – tagování rámců dle 802.1q; priorita dle 802.1p; spojování linek dle 802.3 ad (LACP) a PAgP,
f) navrhnout dokumentaci na základě klientem popsaného síťového prostředí přepínaných sítí a rozlišovat mezi fyzickou a logickou strukturou sítě,
g) navrhnout vhodnou strukturu datové sítě na základě klientem předloženého zadání, specifikovat potřebné vlastnosti síťových prvků.

	Učivo / obsah výuky
· ISO/OSI model

· Protokoly TCP/IP

· Topologie sítě

· Aktivní prvky

· Pasivní prvky

· VLAN

· Priorita rámců

· Spojování linek

· Dokumentace

	Postupy výuky
Výklad s podporou multimediální techniky, prezentací a případových studií, demonstrace, instruktáž a cvičení. Účastníci budou řešit úkoly samostatně formou skutečných reálných zapojení.

	Ukončení modulu
Modul je ukončen zápočtem. Podkladem je účast na vzdělávání a dosažení stanovených výsledků vzdělávání.
V průběhu výuky bude lektor pozorovat práci jednotlivých účastníků, na základě cíleného pozorování, řízeného rozhovoru (problémového dotazování) a výsledků dílčích úkolů a činností rozhodne, zda účastník dosáhl požadovaných výsledků, či zda jich nedosáhl. Pokud lektor nebude přesvědčen o tom, že účastník všech požadovaných výstupů modulu skutečně dosáhl, zadá účastníkovi úkol, na kterém účastník prokáže/neprokáže, že potřebnými výstupy disponuje. 
 

	Parametry pro hodnocení výsledků výuky
výsledek výuky

parametry pro hodnocení
a)
Věcně správné a úplné odpovědi na otázky z oblasti ISO/OSI modelu a TCP/IP protokolů

b)
Vhodné použití terminologie síťového návrhu přepínaných sítí (komunikace, aktivní prvky), věcně správné a úplné odpovědi

c)
Věcně správné a obsahově úplné odpovědi na otázky vlastností pasivních síťových prvků (přenosových médií a konektorů dle zadání)

d)
Věcně správné a obsahově úplné odpovědi k otázkám standardu 802.3

e)

Dle standardu 802.1q věcná správnost a obsahová úplnost popisu: problematiky VLAN; věcná správnost a obsahová úplnost popisu priority rámců dle standardu 802.1p;  dle standardu 802.3ad věcná správnost a obsahová úplnost popisu spojování linek LACP a PAgP

f)
Vhodnost návrhu dokumentace, bezchybnost rozlišení fyzické a logické struktury sítě, správnost a srozumitelnost vysvětlení

g)
Vhodnost návrhu datové sítě, bezchybnost specifikace vlastností síťových prvků, správnost a srozumitelnost vysvětlení


	Doporučená literatura pro lektory
ODOM W., HEALY R., MEHTA N. Směrování a přepínání sítí. 1. vydání. Brno: Computer Press, a.s., 2009. 879 s. ISBN 978-80-251-2520-5

HORÁK, J.,KERŠLÁGER, M. Počítačové sítě pro začínající správce. 3. aktual. vydání. Brno: Computer Press, 2006. ISBN 80-251-0892-9
Networking Academy [online]. Dostupné z: http://www.netacad.com


	Název modulu
	Vytváření návrhů a struktury směrovaných sítí
	Kód
	VNSSS

	Délka modulu
	18 hod. (8 teorie + 10 praktická cvičení)
	Platnost 
	

	Typ modulu
	Povinný
	
	

	Vstupní předpoklady
	Dle trajektorie modulů

	Stručná anotace vymezující cíle modulu
Účastníci si osvojí odborné dovednosti a znalosti potřebné k vytváření návrhů a struktury směrovaných sítí.

	Předpokládané výsledky výuky
Absolvent modulu bude schopen:

a) Ovládat terminologii síťové až aplikační vrstvy ISO/OSI modelu, popsat jednotlivé protokoly rodiny protokolů TCP/IP, ovládat pojmy protokolu IPv4 (např. interní a veřejná adresace, metody subnetting, supernetting, CIDR zápis, rozdíly mezi komunikací broadcastem, unicastem, multicastem a anycastem), 

b) ovládat pojmy protokolu IPv6 (např. rozdíl adresace globální link-lokální a site-lokální), ovládat terminologii síťového návrhu směrovaných sítí: rozdíly mezi LAN/MAN/WAN sítí; technologie pro stavbu LAN/MAN/WAN sítí; WAN/přístup k Internetu – pevná linka, xDSL, bezdrátové připojení v licencovaném a nelicencovaném pásmu, GSM, směrování – statické a dynamické, default route, 

c) popsat vlastnosti obvyklých síťových aplikací včetně webových aplikací: sdílení protokolem SMB, FTP (aktivní a pasivní přenos), HTTP; infrastrukturní služby DHCP, Radius a DNS; SMTP a pojmy MTA, MUA; význam pojmů ''proxy'' pro různé protokoly,
d) vysvětlit dopad různých typů aplikací na provoz sítě: souvislý datový přenos; terminálové/interaktivní sezení; Voice over IP,
e) navrhnout dokumentaci na základě klientem popsaného síťového prostředí směrovaných sítí a rozlišovat mezi fyzickou a logickou strukturou sítě,
f) navrhnout technologii připojení k internetu podle ústního zadání požadavků klienta s ohledem na popsané podmínky,
g) navrhnout technologii zabezpečení podle ústního zadání požadavků klienta s ohledem na popsané podmínky,
h) navrhnout technologii pro vzdálený přístup podle ústního zadání požadavků klienta s ohledem na popsané podmínky. Zohlednit požadavky na přístup client to LAN a LAN to LAN. Zohlednit požadavky na zabezpečení prostředí – ověření, šifrování.

	Učivo / obsah výuky
· ISO/OSI model

· TCP/IP protokoly

· IPv4

· IPv6

· LAN/MAN/WAN

· Proxy

· QoS

· Návrh směrované sítě

· Dokumentace

	Postupy výuky

Výklad s podporou multimediální techniky, prezentací a případových studií, demonstrace, instruktáž a cvičení. Účastníci budou řešit úkoly samostatně formou skutečných reálných zapojení.

	Ukončení modulu

Modul je ukončen zápočtem. Podkladem je účast na vzdělávání a dosažení stanovených výsledků vzdělávání.

V průběhu výuky bude lektor pozorovat práci jednotlivých účastníků, na základě cíleného pozorování, řízeného rozhovoru (problémového dotazování) a výsledků dílčích úkolů a činností rozhodne, zda účastník dosáhl požadovaných výsledků, či zda jich nedosáhl. Pokud lektor nebude přesvědčen o tom, že účastník všech požadovaných výstupů modulu skutečně dosáhl, zadá účastníkovi úkol, na kterém účastník prokáže/neprokáže, že potřebnými výstupy disponuje. 



	Parametry pro hodnocení výsledků výuky
výsledek výuky

parametry pro hodnocení
a)
Věcně správné a úplné odpovědi na otázky z oblasti problematiky  IPv4 a IPv6.
b)
Vhodné použití terminologie, věcně správně a obsahově úplné odpovědi na otázky z oboru LAN/MAN/WAN. 

c)
Vhodné použití terminologie / věcně správně a obsahově úplné odpovědi na otázky z oblasti „proxy“ pro různé protokoly, věcně správně a obsahově úplné odpovědi na otázky ohledně vlastností síťových i webových aplikací, protokolů, služeb.
d)
Věcně správně a obsahově úplné odpovědi na otázky ohledně problematiky QoS.
e)

Vhodnost a kompletnost návrhu (se správným rozlišením fyzické a logické struktury) dokumentace sítě v souladu se zadáním, správnost a srozumitelnost odůvodnění.
f)
Vhodnost a kompletnost návrhu technologie připojení k Internetu s ohledem na popsané podmínky dle zadání, správnost a srozumitelnost odůvodnění.
g)
Vhodnost návrhu technologie zabezpečení s ohledem na popsané podmínky, správnost a srozumitelnost odůvodnění. 

h)
Vhodnost návrhu technologie VPN s ohledem na popsané podmínky.  Vhodnost dle požadavků na přístup client to LAN a LAN to LAN a požadavky na zabezpečení prostředí – ověření, šifrování, správnost a srozumitelnost odůvodnění.


	Doporučená literatura pro lektory
ODOM W., HEALY R., MEHTA N. Směrování a přepínání sítí. 1. vydání. Brno: Computer Press, a.s., 2009. 879 s. ISBN 978-80-251-2520-5

Networking Academy [online]. Dostupné z: http://www.netacad.com


	Název modulu
	Vytváření návrhu a struktury bezdrátových sítí
	Kód
	VNSBS

	Délka modulu
	18 hod. (8 teorie + 10 praktická cvičení)
	Platnost 
	

	Typ modulu
	Povinný
	
	

	Vstupní předpoklady
	Dle trajektorie modulů

	Stručná anotace vymezující cíle modulu
Účastníci si osvojí odborné dovednosti a znalosti pro tvorbu návrhu, implementaci a dokumentaci bezdrátové datové sítě.

	Předpokládané výsledky výuky
Absolvent modulu bude schopen:

a) Popsat terminologii z oblasti bezdrátových sítí (např. SSID, BSS a ESS, WDS) a znát bezpečnostní mechanizmy bezdrátových sítí (např. porovnat šifrování AES a TKIP, porovnat zabezpečení WEP a WPA),
b) vysvětlit pojmy standardu IEEE 802.11 a rozlišit sítě dle standardu IEEE 802.11 podle rychlosti a dalších vlastností. Znát způsob řízení přístupu k médiu,
c) navrhnout dokumentaci na základě klientem popsaného síťového prostředí bezdrátových sítí a rozlišovat mezi fyzickou a logickou strukturou sítě,
d) navrhnout technologii bezdrátového přístupu podle ústního zadání požadavků klienta s ohledem na popsané podmínky,
e) navrhnout technologii zabezpečení bezdrátového přístupu podle ústního zadání požadavků klienta s ohledem na popsané podmínky.


	Učivo / obsah výuky
· Terminologie bezdrátových sítí

· Standard 802.11

· Dokumentace

· Bezpečnost

· Návrh bezdrátových sítí

	Postupy výuky
Výklad, demonstrace, instruktáž, cvičení. Účastníci budou řešit úkoly samostatně formou skutečných reálných zapojení.

	Ukončení modulu

Modul je ukončen zápočtem. Podkladem je účast na vzdělávání a dosažení stanovených výsledků vzdělávání. 
V průběhu výuky bude lektor pozorovat práci jednotlivých účastníků, na základě cíleného pozorování, řízeného rozhovoru (problémového dotazování) a výsledků dílčích úkolů a činností rozhodne, zda účastník dosáhl požadovaných výsledků, či zda jich nedosáhl. Pokud lektor nebude přesvědčen o tom, že účastník všech požadovaných výstupů modulu skutečně dosáhl, zadá účastníkovi úkol, na kterém účastník prokáže/neprokáže, že potřebnými výstupy disponuje. 



	Parametry pro hodnocení výsledků výuky
výsledek výuky

parametry pro hodnocení
a)
Věcně správné odpovědi na otázky z problematiky terminologie bezdrátových sítí a bezpečnostních mechanismů.
b)
Dle standardu 802.11 věcně správné odpovědi na otázky z problematiky terminologie, vlastností a rychlostí sítí a způsobů řízení přístupů k médiu.
c)
Vhodnost návrhu a úplnost dokumentace bezdrátové sítě dle zadání včetně rozlišení fyzické a logické struktury, správnost a srozumitelnost odůvodnění.
d)
Vhodnost návrhu technologie bezdrátové sítě dle zadání s ohledem na popsané podmínky, správnost a srozumitelnost odůvodnění.
e)

Vhodnost a věcná správnost návrhu zabezpečení bezdrátového přístupu dle zadání s ohledem na popsané podmínky, správnost a srozumitelnost odůvodnění.


	Doporučená literatura pro lektory
ODOM W., HEALY R., MEHTA N. Směrování a přepínání sítí. 1. vydání. Brno: Computer Press, a.s., 2009. 879 s. ISBN 978-80-251-2520-5

Networking Academy [online]. Dostupné z: http://www.netacad.com


	Název modulu
	Návrh a implementace bezpečnosti datových sítí
	Kód
	NIBDS

	Délka modulu
	18 hod. (8 teorie + 10 praktická cvičení)
	Platnost 
	

	Typ modulu
	povinný
	
	

	Vstupní předpoklady
	Dle trajektorie modulů

	Stručná anotace vymezující cíle modulu
Účastníci si osvojí odborné dovednosti a znalosti potřebné pro tvorbu návrhu a implementaci bezpečnosti datové sítě. Budou schopni popsat jednotlivé síťové útoky a možnou obranu.

	Předpokládané výsledky výuky
Absolvent modulu bude schopen:

a) Rozlišovat typy síťových útoků a možnou obranu proti nim, rozlišit útoky dle cíle útoku v hierarchii ISO/OSI modelu, znát možné obranné nástroje,
b) navrhnout řešení virtuálních privátních sítí podle ústního zadání požadavků klienta s ohledem na popsané podmínky,
c) navrhnout řešení na úrovni aplikačního protokolu např. při elektronickém obchodování podle ústního zadání požadavku klienta s ohledem na popsané podmínky,
d) charakterizovat možnosti použití NAT/PAT v síti,
e) nasadit filtrování provozu v IP sítích, a to na síťové i na transportní vrstvě, znát využití filtrování na vstupu a výstupu zařízení,
f) popsat využití vhodných bezpečnostních mechanismů přístupu v bezdrátových LAN.

	Učivo / obsah výuky
· Typy útoků

· VPN

· Zabezpečení na aplikační úrovni

· NAT/PAT

· Filtrace IP provozu

· Bezpečnostní mechanismy v bezdrátových sítích

	Postupy výuky
Výklad, demonstrace, instruktáž, cvičení. Účastníci budou řešit úkoly samostatně formou skutečných reálných zapojení.

	Ukončení modulu

Modul je ukončen zápočtem. Podkladem je účast na vzdělávání a dosažení stanovených výsledků vzdělávání.
V průběhu výuky bude lektor pozorovat práci jednotlivých účastníků, na základě cíleného pozorování, řízeného rozhovoru (problémového dotazování) a výsledků dílčích úkolů a činností rozhodne, zda účastník dosáhl požadovaných výsledků, či zda jich nedosáhl. Pokud lektor nebude přesvědčen o tom, že účastník všech požadovaných výstupů modulu skutečně dosáhl, zadá účastníkovi úkol, na kterém účastník prokáže/neprokáže, že potřebnými výstupy disponuje


	Parametry pro hodnocení výsledků výuky
výsledek výuky

parametry pro hodnocení
a)
Věcně správné odpovědi na otázky ohledně typů útoků a z problematiky možné obrany.
b)
Vhodnost návrhu virtuálních privátních sítí k zadaným podmínkám, správnost a srozumitelnost odůvodnění.
c)
Vhodnost návrhu řešení zabezpečení na aplikační úrovni k zadaným podmínkám, správnost a srozumitelnost odůvodnění.
d)
Věcně správné odpovědi na otázky z problematiky překladu adres/portů

e)

Vhodnost návrhu a nasazení filtrace IP provozu jak na vstupu, tak na výstupu zařízení, správnost a srozumitelnost odůvodnění.
f)
Věcně správné a obsahová úplnost odpovědi na otázky z problematiky bezpečnosti bezdrátových sítí.


	Doporučená literatura pro lektory
ODOM W., HEALY R., MEHTA N. Směrování a přepínání sítí. 1. vydání. Brno: Computer Press, a.s., 2009. 879 s. ISBN 978-80-251-2520-5

Networking Academy [online]. Dostupné z: http://www.netacad.com


	Název modulu
	Uvádění počítačových sítí do provozu a nastavování jejich parametrů
	Kód
	USPNP

	Délka modulu
	18 hod. (8 teorie + 10 praktická cvičení)
	Platnost 
	

	Typ modulu
	povinný
	
	

	Vstupní předpoklady
	Dle trajektorie modulů

	Stručná anotace vymezující cíle modulu
Účastníci si osvojí odborné dovednosti a znalosti pro uvedení sítě do provozu a nastavení konfigurace datové sítě. 

	Předpokládané výsledky výuky
Absolvent modulu bude schopen:

a) Sestavit přepínanou síť dle zadání pomocí schématu,
b) nastavit VLAN a IP adresní schéma, nastavit síťová nastavení počítačů připojených do sítě,
c) nastavit hraniční směrovač,
d) nastavit bezdrátovou část sítě.

	Učivo / obsah výuky
· Nastavení přepínané sítě

· Nastavení VLAN, IP adresace

· Nastavení hraničních routerů

· Nastavení bezdrátové sítě

	Postupy výuky
Výklad s podporou multimediální techniky, prezentací a případových studií, demonstrace, instruktáž a cvičení. Účastníci budou řešit úkoly samostatně formou skutečných reálných zapojení.

	Ukončení modulu
Modul je ukončen zápočtem. Podkladem je účast na vzdělávání a dosažení stanovených výsledků vzdělávání.

V průběhu výuky bude lektor pozorovat práci jednotlivých účastníků, na základě cíleného pozorování, řízeného rozhovoru (problémového dotazování) a výsledků dílčích úkolů a činností rozhodne, zda účastník dosáhl požadovaných výsledků, či zda jich nedosáhl. Pokud lektor nebude přesvědčen o tom, že účastník všech požadovaných výstupů modulu skutečně dosáhl, zadá účastníkovi úkol, na kterém účastník prokáže/neprokáže, že potřebnými výstupy disponuje. 

	Parametry pro hodnocení výsledků výuky
výsledek výuky

parametry pro hodnocení
a)
Vhodnost a úplnost sestavení přepínané sítě.
b)
Vhodnost a správnost konfigurace VLAN a IP adres; faktická správnost adresace.
c)
Vhodnost a úplná správnost konfigurace hraničního směrovače.
d)
Vhodnost a správnost nastavení bezdrátové sítě včetně zabezpečení.


	Doporučená literatura pro lektory
ODOM W., HEALY R., MEHTA N. Směrování a přepínání sítí. 1. vydání. Brno: Computer Press, a.s., 2009. 879 s. ISBN 978-80-251-2520-5

Networking Academy [online]. Dostupné z: http://www.netacad.com


	Název modulu
	Monitorování provozu počítačových sítí
	Kód
	MOPPS

	Délka modulu
	16 hod. (8 teorie + 8 praktická cvičení)
	Platnost 
	

	Typ modulu
	povinný
	
	

	Vstupní předpoklady
	Dle trajektorie modulů

	Stručná anotace vymezující cíle modulu
Účastníci budou ovládat činnosti pro monitorování provozu, budou používat standardní diagnostické nástroje pro identifikaci chyb.

	Předpokládané výsledky výuky
Absolvent modulu bude schopen:

a) Prokázat znalost vlastností a využití standardních monitorovacích protokolů (např. SNMP, RMON),
b) použít standardní monitorovací nástroje platformy Windows (např. Event Viewer, Performance Monitor),
c) použít standardní monitorovací nástroje Linux (např. syslog, top),
d) použít standardní diagnostické nástroje z prostředí příkazové řádku platforem Windows (např. ping/pathping, tracert, arp, netstat, net/netsh, route)

e) použít standardní diagnostické nástroje z prostředí příkazového řádku platforem Linux (např. ifconfig, arp, route, netstat, ping/ping6, traceroute/traceroute6, tracepath/tracepath6),
f) prokázat znalost možností terminálového připojení k vzdáleným síťovým prvkům, porovnat jednotlivé technologie (např. Telnet vs. SSH),
g) popsat často se vyskytující chyby na fyzické vrstvě u sítí založených na technologii Ethernet (chyby CRC, kolize apod.). Použít základní diagnostické nástroje na přepínači (diagnostika fyzické a linkové vrstvy) a směrovači (síťová a transportní vrstva).

	Učivo / obsah výuky
· Monitorovací protokoly

· Windows monitorovací nástroje

· Linux monitorovací nástroje

· Windows diagnostické nástroje

· Linux diagnostické nástroje

· Vzdálená administrace

· Chyby a jejich diagnostika na fyzické, linkové, síťové a transportní vrstvě

	Postupy výuky
Výklad s podporou multimediální techniky, prezentací a případových studií, demonstrace, instruktáž a cvičení. Účastníci budou řešit úkoly samostatně formou skutečných reálných zapojení. 

	Ukončení modulu

Modul je ukončen zápočtem. Podkladem je účast na vzdělávání a dosažení stanovených výsledků vzdělávání.

V průběhu výuky bude lektor pozorovat práci jednotlivých účastníků, na základě cíleného pozorování, řízeného rozhovoru (problémového dotazování) a výsledků dílčích úkolů a činností rozhodne, zda účastník dosáhl požadovaných výsledků, či zda jich nedosáhl. Pokud lektor nebude přesvědčen o tom, že účastník všech požadovaných výstupů modulu skutečně dosáhl, zadá účastníkovi úkol, na kterém účastník prokáže/neprokáže, že potřebnými výstupy disponuje. 



	Parametry pro hodnocení výsledků výuky
výsledek výuky

parametry pro hodnocení
a)
Věcně správné a úplné odpovědi na otázky z oblasti monitorovacích protokolů.
b)
Vhodnost a správnost použití Windows monitorovacích nástrojů, správnost a srozumitelnost odůvodnění.
c)
Vhodnost a správnost použití Linux monitorovacích nástrojů, správnost a srozumitelnost odůvodnění.
d)
Vhodnost volby a správnost použití Windows diagnostických nástrojů, správnost a srozumitelnost odůvodnění.
e)

Vhodnost volby a správnost použití Linux diagnostických nástrojů, správnost a srozumitelnost odůvodnění.
f)
Věcně správné a obsahově úplné odpovědi na otázky z problematiky vzdáleného přístupu. 

g)
Vhodnost výběru metody a obsahová úplnost popisu postupu odhalení chyb na fyzické, linkové, síťové vrstvě, správnost provedení kontroly/diagnostiky.


	Doporučená literatura pro lektory
ODOM W., HEALY R., MEHTA N. Směrování a přepínání sítí. 1. vydání. Brno: Computer Press, a.s., 2009. 879 s. ISBN 978-80-251-2520-5

Networking Academy [online]. Dostupné z: http://www.netacad.com


	Název modulu
	Detekování chyb a snížení průchodnosti sítí
	Kód
	DCSPS

	Délka modulu
	14 hod. (6 teorie + 8 praktická cvičení)
	Platnost 
	

	Typ modulu
	povinný
	
	

	Vstupní předpoklady
	Dle trajektorie modulů

	Stručná anotace vymezující cíle modulu
Účastník modulu si osvojí metodické postupy diagnostiky chyb a naučí se chyby v datové síti identifikovat a odstraňovat.

	Předpokládané výsledky výuky
Absolvent modulu bude schopen:

a) Popsat metodický přístup k diagnostice chyb od fyzické až po aplikační vrstvu ISO/OSI modelu,
b) odstranit problémy (troubleshooting) v připraveném prostředí s důrazem na metodický přistup k řešení,
c) zachytit pakety určené síťové komunikace a vysvětlit základní informace výpisu zachycených paketů (např. použitím programů tcpdump, Wireshark nebo Network Monitor),
d) odhalit chybu v síťových parametrech předloženého schématu počítačové sítě a navrhnout úpravu těchto parametrů k dosažení optimálního provozu.

	Učivo / obsah výuky
· Diagnostika chyb

· Troubleshooting

· Zachytávání paketů

· Návrh síťových parametrů sítě

	Postupy výuky
Výklad s podporou multimediální techniky, prezentací a případových studií, demonstrace, instruktáž a cvičení. Účastníci budou řešit úkoly formou skutečných reálných zapojení.

	Ukončení modulu

Modul je ukončen zápočtem. Podkladem je účast na vzdělávání a dosažení stanovených výsledků vzdělávání.

V průběhu výuky bude lektor pozorovat práci jednotlivých účastníků, na základě cíleného pozorování, řízeného rozhovoru (problémového dotazování) a výsledků dílčích úkolů a činností rozhodne, zda účastník dosáhl požadovaných výsledků, či zda jich nedosáhl. Pokud lektor nebude přesvědčen o tom, že účastník všech požadovaných výstupů modulu skutečně dosáhl, zadá účastníkovi úkol, na kterém účastník prokáže/neprokáže, že potřebnými výstupy disponuje. 



	Parametry pro hodnocení výsledků výuky
výsledek výuky

parametry pro hodnocení
a)
Věcně správné a obsahově úplné odpovědi k otázkám diagnostiky chyb.
b)
Vhodnost a správnost metodického přístupu a odstranění problému v datové síti.
c)
Vhodnost a správnost postupu k zachycení paketů, správnost a srozumitelnost odůvodnění, obsahová úplnost a věcná správnost popisu základních informací o zachycených paketech.
d)
Vhodnost a správnost postupu k odhalení chyb, věcná správnost a obsahová úplnost popisu odhalení chyb; vhodnost návrhů správných úprav parametrů datové sítě.


	Doporučená literatura pro lektory
ODOM W., HEALY R., MEHTA N. Směrování a přepínání sítí. 1. vydání. Brno: Computer Press, a.s., 2009. 879 s. ISBN 978-80-251-2520-5

Networking Academy [online]. Dostupné z: http://www.netacad.com


Příloha č. 1 – Rámcový rozvrh hodin vzorového výukového dne 



	Hodina 

číslo
	Od - do
	Předmět - modul

	1
	
	

	2
	
	

	3
	
	

	4
	
	

	5
	
	

	6
	
	

	7
	
	

	8
	
	


Příloha č. 2 – Složení zkušební komise 



Příloha č. 3 – Seznam a kvalifikace lektorů jednotlivých modulů 



	Seznam lektorů

	Jméno, příjmení, popř. titul lektora
	Vyučovaný předmět/

modul

(vypsat)
	Kvalifikace/

vzdělání/
 studijní obor
	Odborná praxe 
(počet let)
	Pedagogická praxe 
(počet let)
	Vlastnoruční podpis lektora/ky (že souhlasí s uvedenými údaji a se zařazením do lektorského sboru) 

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	


Příloha č. 4 – Vzor potvrzení o účasti v akreditovaném  vzdělávacím programu

Název a adresa vzdělávacího zařízení

Vzdělávací program akreditován MŠMT dne ………… pod čj.: ……………….

potvrzení

o ÚČASTI V AKREDITOVANÉM VZDĚLÁVACÍM PROGRAMU

       po ukončení vzdělávacího programu rekvalifikačního kurzu, podle vyhlášky MŠMT č. 176/2009 Sb., kterou se stanoví náležitosti žádosti o akreditaci vzdělávacího programu,  

      Organizace vzdělávání v rekvalifikačním zařízení a způsob jeho ukončení.

Jméno, Příjmení, titul účastníka kurzu

Datum a místo narození

Absolvoval (a) rekvalifikační program: Správce sítí pro malé a střední organizace 
(26-002-M)
pro pracovní činnost: Správce sítí pro malé a střední organizace
Kurz proběhl v období od ……….…. do …………… 

V rozsahu

- na teorii  



  56 vyučovacích hodin




            - na praxi 



  66 hodin

Dle vyhlášky MŠMT č. 176/2009 Sb. toto osvědčení o účasti v akreditovaném vzdělávacím programu nenahrazuje doklad o úspěšném absolvování odborné zkoušky dle zákona č. 179/2006 Sb., o ověřování a uznávání výsledků dalšího vzdělávání.

V …………………... dne ……………

…………………………………
…..………………………….....

Eva Nováková 
Pavel Černý

garant kurzu
L.S.
statutární zástupce vzdělávacího zařízení

	Vzdělávací program obsahoval tyto předměty (moduly):

Vytváření návrhů a struktury přepínaných sítí

20 hod.

Vytváření návrhů a struktury směrovaných sítí
18 hod.
Vytváření návrhů a struktury bezdrátových sítí
18 hod.
Návrh a implementace bezpečnosti datových sítí

18 hod.
Uvádění počítačových sítí do provozu a nastavování jejich parametrů

18 hod.
Monitorování provozu počítačových sítí

16 hod.
Detekování chyb a snížení průchodnosti sítí

14 hod.

	

	
	

	
	

	………………………………

Pavel Černý
statutární zástupce vzdělávacího zařízení

L.S.


	

	
	

	
	

	
	


Název a adresa zařízení

Škola zařazena do rejstříku škol a školských zařízení/Studijní program akreditován MŠMT* dne ………… pod čj.: ……………….

potvrzení
o ÚČASTI V AKREDITOVANÉM VZDĚLÁVACÍM PROGRAMU

po úspěšném ukončení vzdělávacího programu rekvalifikačního kurzu realizovaného dle § 108, odst. 2, písm. c) zákona č. 435/2004 Sb. o zaměstnanosti, ve znění pozdějších předpisů, školou( v rámci oboru vzdělání, který má zapsaný v rejstříku škol a školských zařízení nebo vysokou školou s akreditovaným studijním programem podle zvláštního právního předpisu

Jméno, Příjmení, titul účastníka kurzu

Datum a místo narození

Absolvoval(a) rekvalifikační program: Správce sítí pro malé a střední organizace 
(26-002-M)
pro pracovní činnost: Správce sítí pro malé a střední organizace
Kurz proběhl v období od ……….…. do …………… 

V rozsahu

- na teorii  



 56 vyučovacích hodin




- na praxi 



 66 hodin

Dle vyhlášky MŠMT č. 176/2009 Sb. toto osvědčení o účasti v akreditovaném vzdělávacím programu nenahrazuje doklad o úspěšném absolvování odborné zkoušky dle zákona č. 179/2006 Sb., o ověřování a uznávání výsledků dalšího vzdělávání.

V …………………... dne ……………


…………………………………
…..………………………….....

Eva Nováková 
Pavel Černý


garant kurzu
L.S.
statutární zástupce vzdělávacího zařízení 
	Vzdělávací program obsahoval tyto předměty (moduly):

Vytváření návrhů a struktury přepínaných sítí

20 hod.

Vytváření návrhů a struktury směrovaných sítí
18 hod.
Vytváření návrhů a struktury bezdrátových sítí
18 hod.
Návrh a implementace bezpečnosti datových sítí

18 hod.
Uvádění počítačových sítí do provozu a nastavování jejich parametrů

18 hod.
Monitorování provozu počítačových sítí

16 hod.
Detekování chyb a snížení průchodnosti sítí

14 hod.


	

	

	………………………………

Pavel Černý
statutární zástupce vzdělávacího zařízení

L.S.




Příloha č. 5 – Způsob zjišťování zpětné vazby od účastníků



Název vzdělávací instituce

Hodnocení spokojenosti s kurzem

Název rekvalifikačního programu: 

Termín konání kurzu (od – do):

Vážená účastnice kurzu,

Vážený účastníku kurzu,

žádáme Vás o vyjádření Vaši spokojenosti s obsahem a průběhem tohoto rekvalifikačního kurzu.  Vaše hodnocení a názory budou použity pouze pro zkvalitnění vzdělávacího programu a další práce realizátorů kurzu, jsou zcela interní a nebude s nimi jinak nakládáno.

Děkujeme                                                                   ………………………..

                                                                                         Garant kurzu

1. Hodnotíte tento program za osobně přínosný?    (Odpověď zaškrtněte)

Ano

Spíše ano

Spíše ne

Ne 

2. Získali jste znalosti a dovednosti, které jste očekávali? 

Ano

Spíše ano

Spíše ne

Ne 

3. Myslíte si, že získané znalosti a zkušenosti z tohoto kurzu uplatníte ve Vaší praxi?

Ano


Spíše ano

Spíše ne

Ne

4. Byl pro Vás rozsah probíraného učiva dostačující?

Ano


Spíše ano

Spíše ne

Ne


5. Byl (a) jste spokojen (a) s rozsahem a kvalitou praktické výuky?

Ano

Spíše ano

Spíše ne

Ne

6. Byl (a) jste spokojen (a) s rozsahem a kvalitou teoretické výuky?

Ano

Spíše ano

Spíše ne

Ne

7. Byl výklad učiva pro Vás dostatečně srozumitelný a názorný?

Ano

Spíše ano

Spíše ne

Ne

8. Která témata byla nejvíce zajímavá?

9. Vyhovovala Vám organizace výuky?

Ano

Spíše ano

Spíše ne

Ne

10. Co byste v programu a ve výuce zlepšil/-a?

11. Celkové hodnocení programu (stupnice známek jako ve škole 1 - 5):

Vaše další komentáře a připomínky. Zejména k označení Spíše ne, Ne.
�








Projekt UNIV 3 – podpora procesů uznávání
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( Nehodící se vypustí. 
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